Varady Eszter — Kelemen Gabor
Kibervéedelmi tanusitasi
rendszerek es egy egyseges unios
kibervedelmi rendszerrel kapcsolatos
vallalati attitidok

A Szazadvég primer kutatasanak osszefoglal6ja

1. Bevezetés

digitalizacio, az innovativ technologiak megjelenése és megallitha-

tatlan terjedése gyokeresen alakitja at a lakossag, a vallalkozasok
és a kozigazgatas mindennapi miikodését, munkafolyamatait. Ennek a
fundamentalis valtozasnak az orig6jaban az IKT-szektor és az ott tevé-
kenyked6 vallalkozasok allnak.

Tekintve, hogy a digitalis megoldasokkal szembeni bizalom kozvetve
egy orszag nemzetgazdasagat és versenyképességét is érdemben befolya-
solja, illetve hianya vagy elvesztése egy orszag fejlodését is visszavetheti,
kiemelt nemzetgazdasagi érdek, hogy az IKT-szektor altal elballitott esz-
kozok és szolgaltatasok a felhasznaloi bizalom megtartasa és megerdsité-
se érdekében megfeleld biztonsagot nyujtsanak.

A digitalis megoldasok biztonsagi szintjét Europa-szerte szamos biz-
tonsagi tanasitasi rendszer értékeli, ugyanakkor egységes, unios szinti
tanuasitasi rendszer egyelére eddig még nem jott létre. Ezt a helyzetet
kezelend6 az Eurdpai Bizottsag mar dolgozik egy ilyen kiberbiztonsagi
tanuasitasi keretrendszer kidolgozasan, amelynek bevezetése vélhet6en
minden eur6pai unibs tagallamban koételezé lenne, ami Gj helyzet elé al-
lithatja a hazai IK'T-szektorban tevékenyked6 vallalkozasokat is.

Fentiek okan a Szazadvég Konjunktirakutatd Zrt. Digitalis Uzletaga
az Innovacios és Technologiai Minisztérium megbizasabol kvantitativ és
kvalitativ eszkozokkel kutatast végzett az IKT-szektor vallalkozasai ko-
rében. A kutatas azt vizsgalta, hogy az érintett magyar piaci szereplok
miként viszonyulnak az unios szabalyozasi torekvésekhez, hogyan fogad-
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nanak egy egységes, minden érintettre kiterjed6 szabalyrendszert, illetve
az milyen hatast gyakorolna a mindennapi mitikodésiikre, az altaluk el6-
allitott termékekre/megoldasokra.

1.1. A kutatas indittatasa

A digitalis eszkozoket és szolgaltatasokat fejleszt6 és forgalmazo vallalko-
zasok szamos biztonsagi megoldast kinalnak tigyfeleik szamara az eszko6z-
hoz, szolgaltatashoz valo fizikai hozzaférés korlatozasatol a tavoli illegalis
hozzaférés elleni védelmen at a virusok, spamek és malware-ek elleni vé-
delemig. Ezek biztonsagossa tétele az irantuk val6 bizalom fontos feltétele,
ennek hianya pedig sulyosan korlatozza e technolbgiak elterjedését.

Mivel a digitalizaci6 az innovacio, s ezzel a gazdasagi fejlédés egyik mo-
torja, a digitalis megoldasokkal szembeni bizalom hozzajarul egy orszag
innovacios potencialjanak novekedéséhez is, mig annak hianya a koz-
igazgatassal és az altala nyujtott elektronikus szolgaltatasokkal szembeni
bizalmat is alaashatja (példaul a személyes adatok megfelel6 védelmére
vonatkozo garanciak hianyaban).

Az IKT-szektor novekedési potencialjat tehat érdemben befolyasolja az,
hogy a felhasznaldk biznak-e a szoban forgd termékekben, szolgaltatasok-
ban, és ez kiillonosen fontos egy olyan orszagban, mint Magyarorszag, ahol az
IK'T-szektor nemzetgazdasagban betoltott szerepe unids 6sszehasonlitasban
is jelentésnek mondhato. Az Eurostat! adatai szerint 2019-ben az IKT-szek-
tor a teljes GDP 6,1 szazalékat adta, ami egyértelmiien az atlagon feliil telje-
sit6 orszagok kozé sorolja Magyarorszagot. Hasonlo eredményt mutatnak a
KSH 2020-ra vonatkozo6 szamai is, amelyek nem a GDP-hez, hanem a brutto
hozzaadott értékhez (GVA) viszonyitjak a szektor teljesitményét, és amelyek
szerint 2020-ban a szektor a teljes hazai GVA 7,2 szazalékat adta.? 2020-ban
osszesen 234,4 ezer embernek biztositott munkat kozvetlenil, ami a nem-
zetgazdasagban foglalkoztatottak 5,3 szazalékat jelentette abban az évben.
Az IKT-szektor két alagazataba tartozo regisztralt és mikodo vallalkozasok
szama 2020-ban meghaladta az 52 ezret (ez az 6sszes miikodo vallalkozas
valamivel tobb mint 6 szazaléka). Mennyiségi értelemben az IKT-szektorba
sorolt vallalkozasok tobb mint 97 szazalékat az IKT-szolgaltatast nyaGjtok ad-

1 https://ec.europa.eu/eurostat/databrowser/view/tin00074/default/table?lang=en

2 Az eltérést egyrészt az egyes évek kozott bekovetkezett fejlédés, masrészt a GDP és a GVA
eltéré tartalma okozza. A GDP mar tartalmazza a termékadok és terméktamogatasok egyen-
legét is, mig a GVA nem.
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tak, ugyanakkor a kibocsatasbol, hozzaadott értékbdl és foglalkoztatasbol
val6é részesedésiik aranya joval kisebb. Mindkét alkategoriaban latvanyos
a (kulonosen az 1-4 fot foglalkoztatd) mikrovallalkozasok dominanciaja:
az IKTfeldolgozoiparban miik6dé vallalkozasok tobb mint 72, az IKT-szol-
galtato szektorban tevékenykeddknek pedig tobb mint 91 szazaléka ebbe a
létszam-kategoriaba esik. 250 6 felett mindossze nyolcvan vallalkozast tala-
lunk, de az 6sszes IKT-cégen beliili tobb mint 97 szazalékos stllyal szemben
itt csak kétharmadot tesznek ki az IKT-szolgaltato cégek.

1. tablazat: A hazai IKT-szektor elemei a TEAOR ’08 besorolas szerint

IKT-feldolgozoipar IKT-szolgaltatas
(,C": feldolgozoipar nemzetgazdasagi ag) (,J"s informacio, kommunikacio nemzetgazdasagi ag)
C.26: Szamitdgép, elektronikai optikai termék gyartasa
C.26.1: Elektronikai alkatrész, aramkori kértya gyartasa J.58: Kiadoi tevékenység
(.26.2: Szamitogép, periférias egység gyartasa 1.59: Film-, videOgyartas, televiziomsor gyartasa,
C.26.3; Hiradastechnikai berendezés gyartasa hangfelvétel-kiadas
C.26.4: Elektronikus fogyasztasi cikk gyartasa 1.60: Misor-0sszeallitas, misorszolgaltatas
C.26.5: Miszer-, oragyartas 1.61: Tavkozlés
(.26.6: Elektronikus orvosi berendezés gyartasa 1.62: Informéacidtechnoldgiai szolgaltatas
C.26.7: Optikai eszkoz gyartasa J.63: Informacios szolgaltatas

(.26.8: Magneses, optikai informaciohordozo gyartasa

FORRAS: KSH, SZAZADVEG-SZERKESZTES

Az Eurdpa-szerte miikodd szamos biztonsagi tantsitasi rendszer mellett
egységes, unios szint(i tanasitasi rendszer egyelore nem jott 1étre, az Euro-
pai Bizottsag a 2019-ben elfogadott an. Cybersecurity Act alapjan dolgozik
egy ilyen keretrendszeren, ami az EB véleménye szerint minden érintett
szerepl6 szamara egyszeriibb és egyértelmiibb helyzetet teremtene. Egy
ilyen rendszer nem megfelel6en elbkészitett és/vagy tulsagosan erdltetett
titem(1 bevezetése és alkalmazasanak kotelezévé tétele versenyhatranyba
hozhatja a hazai IKT-szektor kevésbé tokeerds szereploit a korlatlan eréfor-
rasokkal rendelkez6 piacvezeto globalis szereplokkel szemben.

2. A primer kutatdsok eredményeinek 6sszefoglalasa

2.1. A kvantitativ felmérés eredményei

A Szazadvég Digitalis Gazdasagfejlesztési Uzletaga tobb mint 440 hazai
IKT-vallalkozas és tobb szakértdé megkérdezésével kutatast végzett annak

felmérésére, hogy a hazai IKT-cégek mennyire ismerik és alkalmazzak ter-
meékeik, szolgaltatasaik eldallitasa soran a kiberbiztonsagi megoldasokat,
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illetve hogyan fogadnak egy unios szintii keretrendszer bevezetését. Alap-
vetéen fontosnak tartjdk a kiberbiztonsagi kérdéseket: 88,8 szazalékuk
fontosnak (6 és 10 pont kozotti értékelés a tizes skalan), a cégek haromne-
gyede nagyon fontosnak (8 és 10 pont kozotti érték), ezen beliil 43,3 szaza-
lék kiemelten fontosnak (10 pontos értékelés) tartja. Tovabbi 5,6 szazalék
kozepesen fontosnak (5 pont) tekinti a témat, és mindossze minden husza-
dik cég tartja kevéssé lényegesnek ezt a teriiletet (1 és 4 kozotti pontérték).

1. abra: Ertékelje egy 1-t6l 10-ig terjedé skalan, hogy az Ondk vallalkozasa
szamara mennyire fontosak a kiberbiztonsagi kérdések, milyen
hangsulyt helyeznek erre a témara? (A megkérdezettek %-aban, n = 443)
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FORRAS: SZAZADVEG-SZERKESZTES

A kutatasbol az deriilt ki, hogy kiberbiztonsagi tantsitvanyt a meg-
kérdezett IKT-cégek mintegy harmada hasznal sajat termékei, szol-
galtatasai minositésére, jellemz6en a megrendel6i elvarasoknak valo
megfelelés miatt, illetve az iparagi sztenderdekhez val6 igazodas érde-
kében.

A kibervédelmi tanasitvanyok, illetve kibervédelmi megfelel6ségér-
tékelési rendszerek alkalmazasa az interjuk keretében megfogalmazott
szakért6i becslésekhez képest némiképp magasabb a felmérésbe bevont
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hazai IKT-vallalkozasok korében: 30,3 szazalékuk jelenleg is hasznal vala-
milyen kiberbiztonsagi tantsitvanyt sajat termékei, illetve szolgaltatasai
minositésére. Kozuliik minden tizedik vallalkozas kizardlag (3 szazalék),
minden harmadik (9 szazalék) pedig tobbségében kibervédelmi tanusit-
vannyal értékelhet6 terméket vagy szolgaltatast allit el6. A tobbségiiknél
azonban nem az ilyen termékek, szolgaltatasok a meghatarozoak: a vallal-
kozasok kétharmada jelenleg nem hasznal ilyen megoldasokat, mert vagy
nincs relevans terméke, szolgaltatasa, vagy megsziintette mar az ilyen
termék gyartasat (2 szazalék).

A jelenség hatterében az a lehetséges magyarazat all, hogy a megkér-
dezett vallalkozasoknak az az 51,5 szazaléka, amelynek sziiksége van
ilyen tipust megoldasokra, nem kizarolag a sajat gyartasa termékek,
szolgaltatasok auditalasara hasznalja, hanem vagy a termékek, szolgal-
tatasok elballitasa vagy példaul a cég mindennapi miikodése (vallalat-
iranyitasi rendszer, halozati eszkozok, kozponti IT-infrastruktara stb.)
soran alkalmazza.

2. abra: Az On6k vallalkozasa allit-e el olyan terméket/szolgaltatast,
amelynek kiberbiztonsagi megfelelésége éertékelheté és igazolhaté
tanusitvannyal? (A megkérdezettek %-aban, n = 443)

Igen, csak ilyet dllitunk elé

B Igen, tobbségében ilyen terméke-
ink/szolgaltatésaink vannak

B Van ilyen szolgaltatdsunk,
de nem ez a jellemzé

B \Volt ilyen termékiink/szolgaltatasunk,
de annak gyartasat megsziintettiik

B Nem, jelenleg nincs ilyen
termékiink/szolgaltatasunk

NT/NV

FORRAS: SZAZADVEG-SZERKESZTES

A kiberbiztonsagi tanasitvany hasznalatat leginkabb a megrendelok
elvarasai, illetve az iparagi sztenderdekhez val6 igazodas motivalja: a 134
vallalkozas fele (50,7 szazalék) az el6bbi, 38,1 szazaléka pedig az utobbi
miatt. A tulajdonosi elvaras miatt alkalmazott tantsitvanyok aranya cse-
kélyebb (18,7 szazalék).
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3. abra: Miért alkalmaznak kiberbiztonsagi tanusitvanyokat az érintett
termékek vagy szolgaltatasok értékelésére? (A kiberbiztonsagi tanusitvany-
nyal ellathaté termékeket és szolgaltatasokat eléallitok %-aban, n = 134)

Amegrendelsk elvarjak [N 50,7

et dores e i T
hatranyt jelentene, ha nem tennénk .
A tulajdonos eléirja/elvaria [N 18,7
Egyéb [N 134
Mdsok nem hasznéljék, ezért _
9,7

versenyelényt reméliink téle

NNV (9
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FORRAS: SZAZADVEG-SZERKESZTES

Kutatasunk soran azt is felmértiik, milyen okokra vezetheto vissza, hogy
az IKT-vallalkozasok, melyek allitanak ugyan el6 kibervédelmi tanasitvany-
nyal értékelhet6 termékeket vagy szolgaltatasokat, mégsem teszik. Legjel-
lemzdbben az iparagi gyakorlat, a vevo6i és tulajdonosi elvarasok hianya,
valamint a tantsitasi eljarassal jar6 magas koltségek képeznek akadalyt.
A hasznalat ellen szo6l tovabba, hogy a bevezetés koltségessége és erdfor-
rasigénye miatt jelenleg nem feltétleniil jelent rovid tavon tizleti elényt a
vallalatok szamara. Az ilyen megoldasoktoél valo tavolmaradast a megkér-
dezettek emellett az egységes tanusitasi rendszer, illetve a megrendel6i és
tulajdonosi elvarasok hianyaval indokoltak. A kiberbiztonsagi tanusitva-
nyok elterjedését a megkérdezett vallalkozasok szerint els6sorban az erre
vonatkozo megrendel6i elvarasok erosodése, az e célra elérhet6 tamogata-
sok rendelkezésre allasa és/vagy a jogszabalyi kotelezés gyorsithatna fel.

Egy esetleges unios szintii, egységes kibervédelmi tanusitasi rendszer
bevezetésének a kiberbiztonsagi tanasitassal értékelhet6 termékeket és
szolgaltatasokat el6allito vallalkozasok 38,8 szazaléka oriilne, mert az va-
rakozasa szerint hozzajarulna a piac atlathatébba valasahoz. Tovabbi 44
szazalék nem oOriilne ugyan, de alavetné magat a dontésnek, és eleget ten-
ne a jogszabalyi eldirasoknak. Minden huszadik érintett cég (5,2 szazalék)
megfontolna a kotelezé tantasitvannyal érintett termék gyartasanak be-
sziintetését ilyen fejlemény esetén, 0,7 szazalékuk pedig kategorikusan
kijelentette, hogy kivonulna a piacrél. A valaszadok mai tudasa szerint
tanasitvanyt igényl6 termékkel, szolgaltatassal nem rendelkez6 cégeket
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az egységes tanusitasi rendszer fogadtatasarél nem kérdeztiik, mivel va-
laszaik relevanciajat nehéz volna megitélni.

4. abra: Ha az Onék vallalkozasa nem hasznal kiberbiztonsagi tanusitvanyokat,
akkor ez milyen okokra vezethetd vissza? (Azok korében, akik allitanak el6 Ki-
bervédelmi tanusitvannyal értékelhet6 termékeket, szolgaltatasokat, de
meégsem latjak el azokat tanusitvannyal, a megkérdezettek %-aban, n = 35)

A mi piacunkon senki nem

haszndl ilyesmiket I 28,6

Tllsdgosan kéltséges lenne a
tandsitvany bevezetése NI 20

Van olyan termékiink/szolgdltatdsunk,

smelyng) iteznek tardshvnyok.de-= | 20

vevdink nem igénylik ezek alkalmazéasat
A tulajdonos részérél nem

mutatkezott llyen igényieivarss T 171
Tdlsagosan bonyolult lenne a tandsitvany I 14
bevezetése ¥
Nincs olyan termékiink/szolgaltatasunk, _ 86
L

amelynel [éteznének tandsitvanyok

Nem vildgosak szamunkra az auditédlas
lehetséges eldnyei _ 5,7

Nincsenek ismereteink az egyes _ 57
»

kiberbiztonsagi tanusitvanyokrol

NTNY 11,4
Eovéd NN 11,4
0] 8 10 15 20 25 30 35

FORRAS: SZAZADVEG-SZERKESZTES

5. abra: Hogyan reagalnanak Onok arra, ha a termékeik/szolgaltatasaik
valamelyikét akar europai uniés, akar hazai jogszabalyi el6éiras alapjan
kotelezéen kiberbiztonsagi tanusitvannyal kellene ellatni?

(A kiberbiztonsagi tanusitvannyal ellathato termékeket

P

és szolgaltatasokat eléallitok %-aban, n = 134)

Orlilnénk neki, mivel ez hozzéjarulna
a piac atlathatobba valasahoz

0,
= 4%

H Eleget tennénk az eléirasoknak,
de nem &rillnénk neki

B Megfontolnank az adott termék/szolgaltatas
gydrtasdnak és forgalmazdsanak megszin-
tetését

B Kivonulndnk a piacrél

MW Egyéb

NT/NV

FORRAS: SZAZADVEG-SZERKESZTES
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Az egységes rendszer bevezetése a megkérdezett szakérték szerint
rovid tavon minden bizonnyal sziikitené a piaci kinalatot, ugyanakkor
emelné az érintett termékek, szolgaltatasok min6ségét és megbizhatosa-
gat, nemzetkozi szinten is versenyallobba téve 6ket — akar Gj piacokat is
megnyitva el6ttiik. Tovabba piactisztité hatasa is lenne, mivel kikopna-
nak az eurdpai piacrol az olcso, de nem biztonsagos termékek, illetve azok
a vallalkozasok, amelyek nem tudnak és/vagy nem akarnak megfelelni
egy ilyen kotelezettségnek.

Egy esetleges unios szinten kotelezo, egységes kiberbiztonsagi értéke-
lési folyamat bevezetésétol a valaszadok elsésorban a folyamat gyorsasa-
gat és egyszeriiségét varjak el (70,1 szazalék). Emellett a bevezetéssel jaro
anyagi terhek alacsony szintje (61,2 szazalék), illetve a bevezetéshez kap-
hat6é anyagi tamogatas (67,2 szazalék) is az elvarasaik kozott szerepel. Az
ingyenes szakmai tanacsadast a valaszadok tobb mint fele (54,5 szazalék)
emlitette, de tobbségben (52,2 szazalék) vannak azok is, akik szerint ,ne
legyen sziikség a tanasitas tal gyakori megujitasara”. Az 6nallé valaszok
kozott tobben is emlitették, hogy a mar meglévo tanusitasok integralasa
az egységes unios rendszerbe kiemelt fontossagu volna a tantsitvanyokat
mar hasznalok korében.

6. abra: Ha kotelez6vé valna valamely termékiikre/szolgaltatasukra
a kiberbiztonsagi tanusitvany, akkor milyen elvarasokat tamasztana egy
ilyen értékelési folyamattal szemben? (A kiberbiztonsagi tanusitvannyal
ellathat6 termékeket és szolgaltatasokat eléallitok %-aban, n = 134)

e aror e | 70,

a folyamat

Legyen anyagi tamogatas a

vevezetesne: - | 7.2
Ne keriijon sokba a bevezetés [ 61,2
e e e T =
(pl. tandcsadds) a bevezetéshez f
e e e M
gyakori (pl. évenkénti) megismétlésére 52,2
fovéo M 5.2

NT/NV . 3

0 10 20 30 40 50 60 70 80

FORRAS: SZAZADVEG-SZERKESZTES
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Az egységes unios rendszer vallalati miikodésre gyakorolt hatasat a tel-
jes mintan kérdeztiik le, mivel ez azokat a cégeket is érinti, amelyek a ta-
nusitvanyok felhasznalo6i, ha sajat maguk nem is rendelkeznek tanusitast
igényl6 termékkel vagy szolgaltatassal. A hazai IKT-vallalkozasok tobb
mint felének (58,3 szazalék) nem befolyasolna a mindennapi miikodését.
Ennek oka, hogy nincs érintett terméke vagy szolgaltatasa (41,8 szazalék),
vagy mar most is hasznal valamilyen kibervédelmi tantsitvanyt. Tovab-
bi 28 szazalék vélekedik gy, hogy a tanusitasi rendszer bevezetése je-
lent6s koltségekkel jarna a szektor szerepldi szamara, ami tovagytr@izd
hatasként az IK'T-szektor altal eldallitott termékek és szolgaltatasok arat
is emelné. A megkérdezettek tobb mint negyede (26,4 szazalék) tart at-
tol, hogy jelentés bels6 er6forrasokat emésztene fel a tanasitasi rendszer
bevezetése, ami csokkentené a vallalkozas hatékonysagat és nyereséges-
ségét. Az IKT-vallalkozasok alig 10 szazaléka nyilatkozta azt, hogy tovab-
bi versenyhatranyt jelentene szamara az egységes rendszer bevezetése a
globalis versenytarsakkal szemben (amerikai, tavol-keleti stb. szerepl6k).

7. abra: Hogyan befolyasolna az Onok vallalkozasanak miikodését
a kiberbiztonsagi tanusitvanyok rendszerének kotelezéve tétele
(Az 6sszes megkérdezett %-ban, n = 443)

Nem jelentene érdemi valtozast a jelenlegi
termékiink/szolgaltatasunk, amit ez érintene i

Jelentds koltségekkel jarna, ami jelentésen

termékek/szolgaltatasok arat

Jelentds belsé erdforrasokat kotne le,

hatékonysagat és nyereségességét

Erdemben novelné a termékeinkkel/

szolgaltatasainkkal szembeni felhasznaloi ﬁ 17.8

bizalmat, s igy a kllpiacra jutasi esélyeinket is

Nem jelentene érdemi valtozast a jelenlegi
reheothc o, [N 16 5

hiszen mar hasznalunk ilyeneket

Tovabbi hatranyt okozna a véllalkozas szamara

a globalis versenyben (pl. sz amerikai, _ 9,7

tavol-keleti sth. szerepldkkel) szemben
coeo [ 4

Nem tudja / Nem valaszol - 3,2

0 5 10 15 20 25 30 35 40 45

FORRAS: SZAZADVEG-SZERKESZTES
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2.2. A kvalitativ felmérés eredményei

A kibervédelmi szakértdkkel folytatott interjik alapjan 6t olyan szem-
pont rajzolédott ki, melyek motivalhatjak a hazai vallalkozasokat a ta-
nuasitvanyok hasznalatara: versenyelény megszerzése, megrendel6i vagy
vasarloi elvarasoknak valoé megfelelés, tulajdonosi elvarasok teljesitése,
jogszabalyi el6irasoknak valé megfelelés, palyazati, illetve agazati el6ira-
sok kielégitése.

Tobb interjaalanyunk is megjegyezte, hogy a tanusitasok hasznalata
jelenleg nem feltétlenul jelent elényt a vallalatok szamara, ezek ugyanis
rendkivil er6forras-igényes folyamatok, koltségeik értheté modon a ter-
mékek és szolgaltatasok araban jelennek meg, amelyek jellemzéen dra-
gabbak a nem tanasitott (adott esetben harmadik orszagbol importalt)
megoldasoknal. A magyar piacra jellemz6 arérzékenység miatt jelenleg
akar versenyhatranyba is kertilhetnek a tanusitott termékek és szolgalta-
tasok a tanusitvannyal nem rendelkez6 konkurenciaval szemben.

Egy vallalkozasnak alapvet6en akkor szarmazik elénye a tantsitasbol, ha
nem a hazai, hanem az eur6pai vagy a globalis piacra szallit. Ebben az eset-
ben viszont a tanusitas megléte nem versenyelonyt jelent, hanem a piacra
lépés egyik alapfeltétele. A magyar IKT-szereplok a globalis kornyezetben
csak akkor érvényesiilhetnek, ha van a piac altal elvart tantsitasuk. Egy
nemzetkozileg elfogadott keretrendszernek val6é megfelelés eldirasa elore-
lépést jelentene a hazai piacon, hiszen ezek a keretrendszerek altalaban ta-
gabb elvarasokat fogalmaznak meg, gyakorlatiasabbak, ugyanakkor széles
korben elfogadottak. Nemzetkozi (de legalabb eurépai szintii) tanasitvany
birtokaban joval nagyobb piac felé nyithatnanak a hazai vallalkozasok.

2. tablazat: A kibervédelmi tanusitasok hasznalata, illetve
nem hasznalata mégo6tt meghuzédé megfontolasok a hazai
vallalkozasok korében - szakertoi vélemények alapjan

Tandsitvany hasznalata Tandsitvany nem hasznalata
e mindségi garancia (termék/szolgaltatas biztonsagi o a termék/szolgaltatas ara alacsonyabb marad a
Elonyok kompromittalasanak garantalt elkerilése) tanUsitvannyal szemben
o nemzetkozi/globalis piacra Iépés feltétele o csak rovid tavon jelenthet elényt
e versenyhatrany a hazai piacon: dragabb termék (az ar o rendkiviil szigordan ellendrzott piacra 1épés
maghatérozobb a biztonsaggal szemben) akadalyozott (egyaltalan nem jellemzd)
Hatranyok . dragfa\ befetft?tt?s e versenyhatrany: |parag| sztenderd elvaras
o lasst megtérilés esetén
o hossz( tavon viszont a tandsitassal rendelkez6 o tdmadas esetén lgyfélbizalom és igyfélvesztés
megoldasoké lesz a jové kockazata all fenn

FORRAS: SZAZADVEG-SZERKESZTES

410



Az egységesen bevezetett, kotelez6 tanasitasi rendszer a szakér-
tok egybehangzo véleménye szerint rovid tavon biztosan szikitené a
kinalatot, ugyanakkor piactisztit6 és konszolidaci6és hatasa is jelen-
tds lenne. K6zép- és hosszi tavon ugyanakkor szamitani lehetne a
tanasitvannyal ellatott megoldasok kinalati piacanak boévilésére.
Az egységes biztonsagi rendszernek koszonhetéen a kinalati oldal mi-
nésége mindenképpen novekedne, 6sszességében maga a kibertér val-
hatna biztonsagosabbd, ami pedig a fogyaszt6i oldalon a legfontosabb
eredmény.

Nemzetkozi 0sszehasonlitasban a magyar termékek és szolgaltatasok
versenyképesebbé, versenyallobba valhatnanak. A keresleti oldal jelent6s
valtozasara ugyanakkor nem kell szamitani, egy egységes, minden érin-
tett szereplére nézve kotelezd tantsitvany bevezetését kovetben nyilvan
csak a tanusitassal rendelkez6 termékek és szolgaltatasok maradhatna-
nak piacon (konszolidacios hatas).

Jelenleg a magyar cégek arazasaban jellemzéen nem vagy minima-
lis mértékben jelenik meg a kiberbiztonsag, illetve az ezzel kapcsolatos
fejlesztések koltsége. Ha megjelenik a kényszer (egy egységes tanusita-
si rendszer bevezetésével), az a koltségekben is szemmel lathatova valik.
Ennek ellentételezésére tobben is javasoltak az ilyen tipusu fejlesztések
koltségeinek esetleges allami tamogatasat. A szakért6i vélemények ebben
a kérdéskorben konszenzust mutattak: a megkérdezett interjualanyok
rovid tavon a tanusitvannyal ellatott termékek és szolgaltatasok aranak
5-10 szazalékos novekedésére szamitanak, ugyanakkor ezt egyszeri ha-
tasnak tartjak; a késébbiekben az arat alapvet6en a piaci folyamatok ala-
kitanak organikusan.

Az eurdpai (és a magyar) piacon jelenleg hatalmas mennyiség(i impor-
talt (els6sorban kinai, amerikai, dél-koreai) IKT-termék érhet6 el. Egy egy-
séges rendszer bevezetésével a harmadik orszagbol szarmazoé eszkozok is
ellenérizhetévé valnanak az EU piacan, ami eurdpai termékek szamara
versenyel6nyt is hozhatna, hiszen az eurdpai gyartok atallasat minden
bizonnyal tamogatna valamilyen formaban a kormanyuk. Az evolicios
folyamat végén a valodi nyertesek a felhasznalok lennének, akik garan-
taltan jobb min6séget kapnanak.

Az interjuk soran elhangzott valaszokbodl egyértelmii, hogy a szakérték
mindenképpen javasoljak allami 6sztonzé rendszer kialakitasat, ameny-
nyiben sor keril egy egységes europai tantsitasi rendszer bevezetésére,
mert enélkil nem lenne j6 a rendszer fogadtatasa a piaci szereplok ko-
zott, ezért fontos lenne a bevezetéshez valamilyen kormanyzati segitséget
nyudjtani.
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A primer kérdéives és szakértdi mélyinterjis kutatasokbol levont kovet-
keztetések alapjan az units keretszabalyozastol fliggetleniil is sziikség volna
a hazai IKT-vallalkozasok kiberbiztonsaggal és kiberbiztonsagi tanutsitva-
nyokkal kapcsolatos tudatossaganak, ismereteinek és attittidjeinek fejlesz-
tésére a tanusitassal rendelkez6 hazai termékek és szolgaltatasok korének
bévitése érdekében. Ahhoz, hogy a hazai cégek az egységes rendszer esetle-
ges bevezetésének a nyerteseivé, és ne elszenvedo6ivé valjanak, kutatasunk
szerint az alabbi feltételek megteremtésére volna sziikség: biztonsagos fej-
lesztési kultara kialakitasa (edukacio a vallalkozasok korében); tarsadalmasi-
tas és edukacio; tamogato jogszabalyi kornyezet megteremtése; a bevezetés
szakmai és anyagi tamogatasa; a fokozatossag garantalasa, tesztidészakok és
allami ajanlasok bevezetésével; a bevezetés egyszertisége, az indokolatlanul
gyakori megujitas mell6zése; oktatasi rendszer fejlesztése; egyéb 6sztonzok
(példaul versenyel6ny biztositasa, kozbeszerzési elvarasok moédositasa).

3. Osszefoglalds

Kiberbiztonsagi tanusitvanyt a megkérdezett IKT-cégek mintegy harmada
hasznal sajat termékei, szolgaltatasai minositésére, jellemzden a megren-
del6i vagy tulajdonosi elvarasoknak valé megfelelés miatt, illetve az iparagi
sztenderdekhez valo igazodas érdekében. A hasznalat ellen szo6l, hogy a be-
vezetés koltségessége és er6forrasigénye miatt jelenleg nem feltétlenil je-
lent rovid tavon tizleti elonyt a vallalatok szamara. Az ilyen megoldasoktol
val6 tavolmaradast a megkérdezettek emellett az egységes tanusitasi rend-
szer, illetve a megrendeléi és tulajdonosi elvarasok hianyaval indokoltak.

A kiberbiztonsagi tanasitvanyok elterjedését a megkérdezett vallalko-
zasok szerint els6sorban az erre vonatkozo megrendel6i elvarasok eroso-
dése, az e célra elérhet6 tamogatasok rendelkezésre allasa és/vagy a jog-
szabalyi kotelezés gyorsithatna fel. Egy esetleges unios szintii, egységes
kibervédelmi tanasitasi rendszer bevezetésének az érintett vallalkozasok
38,8 szazaléka oriilne, mert az varakozasaik szerint hozzajarulna a piac
atlathatobba valasahoz; tovabbi 44 szazalék nem Oriilne ugyan, de alavet-
né magat a jogszabalyi el6irasoknak.

Az egységes kiberbiztonsagi tanuasitasi rendszer bevezetése a megkér-
dezett szakértdk szerint rovid tavon minden bizonnyal sziikitené a piaci
kinalatot, ugyanakkor emelné az érintett termékek, szolgaltatasok min6-
ségét és megbizhatdsagat, nemzetkozi szinten is versenyallobba téve dket
— akar Gj piacokat is megnyitva el6ttiik, illetve piactisztito hatasa is lenne.
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